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Pix : Protection et sécurité

4.1 Sécuriser I'environnement numérique

e Mot de passe robuste Connaitre les recommandations pour le choix d'un mot de passe robuste
prudence Techniques de manipulation Identifier des situations d'arnaque par manipulation psychologique (hamegonnage, usurpation d'identité, faux support
informatique)

4.2 Protéger les données personnelles et la vie privée

Collecte des données Données personnelles Connaitre les notions de données a caractere personnel, de recoupement et d'anonymisation
personnelles et le droit

- Acces d'une application aux données Maitriser I'accés a ses données lors de l'installation d'une application
Traces numeriques

Localisation d'une adresse IP Connaitre et utiliser la capacité du GPS et d'une adresse IP a géolocaliser un appareil
4.3 Protéger la santé, le bien-étre et I'environnement

Préserver la santé Cyberharcélement Reconnaitre des situations de cyberharcélement et savoir comment réagir
physique et psychique
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Pix : Pour les éleves de 6e

2.1 Prévenir le cyberharcelement

Cyberharcélement Savoir qu'il existe une ligne d'assistance pour réagir a un cyberharcelement
Cyberharcélement Limitation d'age sur les réseaux sociaux Connaitre les obligations légales nécessaires a 'ouverture d'un compte sur les réseaux sociaux pour les mineurs
Réaction face au cyberharcélement Réagir de maniere appropriée a une situation de cyberharcelement
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